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基于多边缘服务器的个性化搜索隐私保护方法 
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摘  要：在明文环境下根据用户的兴趣模型以及查询关键词能够获得用户个性化的搜索结果会导致敏感数据和用

户隐私信息的泄露，不利于含有敏感数据的云搜索服务的推广，鉴于此，数据通常以密文的形式存储在云服务器

中。用户在使用云搜索服务时，希望在海量的密文中快速地获得自己想要的搜索结果。为了解决这一问题，在个

性化搜索中提出了一种基于多边缘服务器的隐私保护方法，该方法通过引入多个边缘服务器，并通过切割索引与

查询矩阵，实现了在边缘服务器上计算部分用户查询与部分文件索引之间的相关性得分，云服务器只需要将边缘

服务器上得到的相关性得分做简单处理即能返回与用户查询最相关的前 K 个文件，使其特别适用于大量用户在海

量密文中的个性化搜索。安全分析和实验结果表明，该方法能很好地保护用户的隐私以及数据的机密性，并具有

高效的搜索效率，能为用户提供了更好的个性化搜索体验。 
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Abstract: In the plaintext environment, users' personalized search results can be obtained through users' interest model 
and query keywords. However, it may possibly result in the disclosure of sensitive data and privacy, which prevents using 
sensitive data in cloud search. Therefore, data is generally stored in the form of ciphertext in the cloud server. In the pro-
cess of cloud search service, users intend to quickly obtain the desired search results from the vast amount of ciphertext. 
In order to solve the problem, it was proposed that a method of privacy protection based on multiple edge servers in per-
sonalized search shall be used. By introducing multiple edge servers and cutting the index as well as the query matrix, the 
computing relevance scores of partial query and partial file index are achieved on the edge server. The cloud server only 
needs to get the relevance score on the edge server and make a simple processing that can return to the most relevant Top 
K files by user query, so as to make it particularly suitable for a large number of users in the massive personalized 
ciphertext search. Security analysis and experimental results show that this method can effectively protect users’ privacy 
and data confidentiality. In addition, it can guarantee high efficiency in search to provide better personalized search expe-
rience. 
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1  引言 

随着时代的发展，信息量呈指数级增长趋势，

为了快速地从庞大的数据中找到所需要的信息，搜

索成为了人们共同的选择，搜索技术也从最开始的

分类目录时代渐渐进入了以用户为中心的时代。同

时，随着数据量的剧增，存储和计算问题也越来越

突出，为了解决这一问题，云计算技术应运而生。 
如今，云服务越来越便捷。然而，随着云服务

的普及，其安全和隐私泄露问题已然成为了人们关

注的焦点[1]。因为黑客及云服务器本身的不可信，

当数据以明文形式存储在云服务器上时，很可能会

导致数据的泄露，鉴于此，数据拥有者倾向于先加

密数据，再将密文外包到云服务器中。然而，传统

的明文检索技术在密文环境下将毫无用处。与此同

时，用户在实时检索时希望以最短的时间获得自己

最需要的检索结果，但随着数据量与用户数的激

增，云服务器可能会成为云服务的性能瓶颈，增加

用户的等待时间，这将严重影响用户的搜索体验。

因此，如何在浩瀚的密文中快速地获得自己所需要

的检索结果成为密文环境下个性化搜索技术的研

究方向。 

2  相关工作 

为了在密文环境下检索信息，可搜索加密技术

应运而生。Song 等[2]采用流密码对关键词进行加

密，通过关键词与密文文件之间的一一匹配，即可

获悉该密文中是否包含该关键词，开启了密文关键

词检索的新篇章。随后，研究者们提出了许多的改

进方案[3-5]，为可搜索加密注入了新的活力。Dan 等[6]

最早提出了公钥加密的关键词搜索方案，以解决服

务器不可信时的路由问题。在这个方案中，用户只

需要拥有私钥即可以通过搜索获得经过公钥加密

的数据。随后，研究者们[7-8]提出了应用于各种场景

的可搜索加密方案，这些方案推动了可搜索加密技

术的发展。 
然而，以上的方案只考虑了搜索关键词，并没

有考虑每个人在提交相同关键词时的真实需求。世

界上没有相同的两片树叶，同样也不会存在着兴趣

完全相同的人，因此，如何根据用户的兴趣及关键

词返回用户满意的搜索结果，关乎着用户搜索体验

的好坏。文献[9]结合内容过滤及协同过滤的方法为

用户提供个性化的搜索结果，实验结果表明该方法

能够提供精确的搜索结果，提升用户的搜索体验。

文献[10]通过挖掘用户的点击数据获取用户的兴趣

偏好，同时引入了用户的位置信息，并采用熵来平

衡用户偏好与位置信息之间的权重，该方法提高了

搜索的精确度，提升了用户的搜索体验。 
但上述方法却只限于明文搜索，如何很好地实

现密文环境下的个性化搜索，提升用户的搜索体

验，还是一个任重而道远的事情。文献[11]通过用

户的搜索历史，并根据语义网（WordNet）构建用

户模型，通过关键词优先级将用户兴趣融入用户的

查询关键词，然后对存储在云服务器上的密文进行

搜索，并返回相关性得分最高的前 K 个搜索结果给

用户，实现在密文环境下个性化搜索的目的，但该

方法存在 3 个不足：1) 索引构建时间太长，不仅加

大了数据拥有者构建索引的负担，也不利于索引的

更新；2) 云服务器需要计算每个查询与所有文件索

引的相关性得分，云服务器的计算负担不容小觑，

这可能使云服务器成为性能瓶颈；3) 为了保护用户

的隐私信息不被云服务器知晓，引入的假关键词不

仅增加了云服务器的开销，还降低了查询的精确度，

而高的查询精确度是提高用户搜索体验的保证。 
基于以上研究，本文通过引入边缘服务器，提

出一种基于多边缘服务器的个性化搜索隐私保护

方法，实现了密文环境下的个性化搜索。具体的创

新点如下。 
1) 文件索引存储在边缘服务器中，而文件的密

文存储在云服务器中，从源头上保证了文件索引不

被云服务器知晓。 
2) 通过索引的切割，边缘服务器只能得到部分

索引信息，通过在边缘服务器上加密索引，大大减

轻了数据拥有者构建索引的负担。 
3) 通过引入随机数后，将用户查询矩阵进行切

割、矩阵加密，在优化整个系统查询性能的同时保

护了用户的查询隐私。 

3  系统模型和相关定义 

3.1  系统模型 
图 1 为基于多边缘服务器的隐私保护模型，该

模型由用户、数据拥有者、边缘服务器和云服务器

这 4 类实体构成。数据拥有者负责生成密钥 sk 并通

过安全信道将查询加密密钥与密文密钥 key 传送给

用户，同时还负责构建文件的索引并将索引切割后

将 pi 与相应的索引加密密钥 Mi
T 发送给边缘服务
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器 i，同时数据拥有者将密文C 传送至云服务器，

以便后续的查询。在用户端，用户输入查询关键词

以生成查询矩阵，经过用户兴趣模型后，用户查询

矩阵发生变化使其不仅带有用户本次查询关键词

的信息，同时带有用户的兴趣信息，然后用户将转

换后的查询矩阵进行切割并用相对应的密钥加密

生成 Ti，最后将 Ti 发送至相应的边缘服务器 i。边

缘服务器负责索引的加密，根据安全内积计算用户

查询与索引的相关性得分 Si，随后将计算得到的相

关性得分矩阵发送到云服务器中。云服务器负责将

边缘服务器发送来的相关性得分进行累加，并根据

累加后的相关性得分的高低，将相关性得分最高的

前 K 个密文给用户。该方法通过引入多边缘服务

器，并将索引以及用户查询矩阵进行切割后加密，

大大地减少了计算量，同时使用多边缘服务器计

算用户查询与索引之间的相关性得分能够大幅度

地减少查询的时间，进而提升用户体验。通过引

入多边缘服务器，减少了云服务器以及数据拥有

者的计算开销，提升了整个系统的效率，同时保

护了用户的查询隐私。 

 
图 1  基于多边缘服务器的隐私保护模型 

3.2  相关定义 
定 义 1  TF-IDF （ term-frequency-inverse 

document frequency）索引构建方法。TF-IDF 方法

构建的索引能够很好地反映文件中关键词的重要

程度，这在很多文献中都得到了证实[12-14]。本文采

用 TF-IDF 构建文件的索引，以期关键词能更好地

反映文件。 
定义 2  相关性得分。相关性得分的高低反映

了加密后的查询矩阵 iT 与加密后的索引 iI 的相关

性程度，得分越高，说明两者的相关性程度越高。 

定义 3  安全内积计算[15]。为了达到保护用户

的隐私不被泄露及完成相关性得分计算的目标，采

用了先对用户查询及索引进行加密，然后通过安全

内积计算的方法获得两者的相关性得分。安全内积

计算如式(1)所示。 
 ( ( ,:)) ( )= ( ,:)E i E ip q p q  (1) 

定义 4  用户兴趣模型。用户兴趣模型反映

了用户的偏好为了返回和用户搜索意图最匹配的

搜索结果，需要构建用户的兴趣模型，张强等[16]

通过对用户的搜索历史捕捉用户的偏好；Du 等[17]

根据用户的喜好程度建立了多层次的用户模型，

以使其能充分地反映用户的真实需求；本文为了

能返回符合用户兴趣的密文，采用了文献[11]的
方法构建用户兴趣模型，通过用户的查询历史及

WordNet[18]英语词汇数据库来建立具有语义信息

的用户兴趣模型。 
定义 5  索引切割。本文采用多个边缘服务器，

用于索引的加密及用户查询与其上索引的相关性得

分计算。为了实现这一功能，数据拥有者需要根据

索引加密密钥的维度对索引进行切割。为了简单起

见，假设需要将索引切割成 3 份，索引加密密钥为 3
阶方阵，数据拥有者根据索引加密密钥方阵的维数，

将索引切割成 3 份。其中，索引中的每一行代表一

个文件的索引，行中的每一个元素代表文件中相应

关键词的权重。数据拥有者根据索引加密矩阵的维

数，以 3 列为一单位对整个索引进行切割。如图 2
所示，整个索引被切割成了 3 个15 3× 的矩阵。 

 
图 2  索引切割 

定义 6  查询矩阵切割。查询矩阵为行矩阵，

维度等于索引的列数，其切割方法与索引切割方法

相同，也是根据相应密钥的维数进行切割，因为查
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询矩阵的加密密钥与索引的加密密钥一一对应，因

此经过切割后的查询矩阵也会和切割后的索引矩

阵一一对应。 
3.3  攻击模型 

本文假设边缘服务器不会进行合谋攻击，且边

缘服务器不会将索引以及索引加密密钥泄露给第

三方。同时假设数据拥有者能够通过可信信道安全

地将密钥发送给用户，将索引以及索引加密密钥发

送给边缘服务器，将密文发送给云服务器。这个是

很容易实现的，如通过 SSL/TLS（secure socket 
layer/transport layer security）通信方式就能很容易

地达到这一目的[19-20]。 
1) 诚实而好奇  (HBC, honest-but- curious) 

模型[21-23]。在 HBC 模型中，攻击者严格遵照协议

的约定执行整个流程，但为了某些利益或满足自

己的好奇心，会试图从已知的信息中挖掘用户的

隐私信息（例如通过用户的快递信息推测用户的

家庭住址，或者通过用户的网购信息推测用户的

喜好）。本文假设云服务器和边缘服务器是诚实而

好奇的攻击者，其试图获取用户的隐私信息。 
2) 恶意攻击模型（malicious model）。恶意攻

击者完全不遵守协议的约定，可能发起拒绝服务攻

击(DoS, denial of service attack），也可能发起重放攻

击，甚至利用社会工程学进行人身攻击。本文主要

关注的是保护用户的隐私，因而这些主动攻击不是

本文的重点，并且有相当多的文献对恶意攻击做了

相关研究[24-25]。 

4  基于多边缘服务器的隐私保护方法 

本文提出了一种基于多边缘服务器的个性化

搜索隐私保护方法，该方法的基本思想是引入多个

边缘服务器。与文献[11]相比，在保护用户隐私的

前提下，引入边缘服务器有如下作用。 
1) 在边缘服务器上加密索引，能大幅度地减少

数据拥有者的负担，同时提升索引的加密效率。 
2) 在边缘服务器上计算用户查询矩阵和索引

的相关性得分，在减轻云服务器计算开销的同时能

够提升搜索的效率，进而缩短用户获得搜索结果的

时间，从而提高用户的搜索体验。 
如图 3 所示，本文所提方法主要包括 6 个阶段，

依次是系统初始化阶段、索引加密阶段、查询生成

阶段、得分计算阶段、查询处理阶段和结果解密阶

段。相关的符号描述如表 1 所示。 

 
图 3  基于多边缘服务器的隐私保护方法流程 

表 1 符号描述 

符号 描述 

sk 密钥 

K   用户提交的参数 K  

a  大于 0 的随机数 

, ip p   明文索引 

I, Ii 加密后的索引 

C  加密后的文件集 

( ,:)i jR  第 i 个边缘服务器上的第 j 行索引的相关性得分 

iS  第 i 个边缘服务器计算的相关性得分矩阵 

q , iq  用户查询 

n , in  关键词数 

U  用户模型 

m  文件数量 

T, Ti 加密后的查询矩阵 

S  云服务器上计算获得的相关性得分矩阵 

h  边缘服务器数量 

key 文件密文解密密钥 
 
4.1  系统初始化阶段 

在系统初始化阶段，数据拥有者随机切割索

引，并设第 i 部分索引的关键词数为 in ( [1, ]i h∈ )，

为了尽量减少系统的开销，数据拥有者选取 =i
nn
h
，

为了简单起见，本文假设 mod 0n h = ，然后生成 h个
i in n× 的可逆矩阵 iM ( [1, ]i h∈ )作为密钥 sk，因而密

钥 sk 是一个 h元组{ }iM 。 

数据拥有者根据“TF IDF× ”模型构建文件集

的索引 p ，并通过索引切割方法将其切割为 h份，

然后数据拥有者利用安全信道将索引 ip 以及索引

2019024-4



·44· 通  信  学  报 第 40 卷 

 

加密密钥 T
iM 发送到第 i 个边缘服务器。数据拥有

者利用安全信道将 1{ }i
−M 以及文件密文解密密钥

key 发送给用户。 

为了降低加密与解密文件的开销，数据拥有者

使用对称密码技术（如 3DES、AES）对文件集C 中

的每个文件进行加密，并将加密后的文件集C 发送

给云服务器。 
4.2  索引加密阶段 

大数据时代的到来使数据量呈指数级增长，为了

减轻数据拥有者的负担，利用边缘服务器加密索引。

由于多边缘服务器能并行加密索引，并且对切割后的

索引加密降低了时间复杂度，这大大地缩短了索引加

密的时间。边缘服务器利用式(2)对索引进行加密。 

  T
i i i=I pM , [1, ]i h∈  (2) 

4.3  查询生成阶段 

步骤 1    用户查询的转换 

系统会根据用户提交的查询关键词生成查询

矩阵，查询矩阵根据用户兴趣模型进行变化，当用

户兴趣模型中关键词的权重不为 0 时，查询矩阵对

应的关键词权重作为用户模型中的权重；当用户兴

趣模型中关键词权重为 0 时，查询矩阵中对应的关

键词权重不变，为初始值 1。转换后的查询矩阵不

仅包含用户的查询信息，还包含用户的兴趣信息，

例如用户的查询矩阵 [1,1,0,0,0,0,1,0,0]=q ，用户兴

趣模型 [9,0,8,1,0,0,2,0,7]=U ，经过转换后的查询

矩阵 [9,1,0,0,0,0,2,0,0]=q 。 
步骤 2    查询矩阵的切割与加密 
为了迷惑边缘服务器和云服务器，用户首先随

机地生成值 ( 0)a a > ，并让 a和转换后的查询矩阵 q
相乘，使q中元素的值变为 a倍，记为aq，然后根

据加密密钥 1{ }i
−M 的维度，将 aq切割为 h份，记为

iaq ( [1, ]i h∈ )，接下来根据 1= [1, ]i iia i h− ∈（ ）T Mq 加密

用户的查询，最后用户将 iT 发送到第 i 个边缘服务

器，参数 K 随机发送到其中的一个边缘服务器。 
4.4  得分计算阶段 

边缘服务器 i 在收到用户的查询请求 iT 后，其

利用安全内积计算并根据式(3)计算获得索引 iI 与

iT 的相关性得分 iS ，计算得到的 iS 是一个列矩阵。 
 T 1=i i i i ii iii a a−== q qp pS IT M M  (3) 

从式(3)可以看出，边缘服务器计算得到的 iS 确

实为 iI 与 iT 内积的 a倍，这说明能通过该方法将文

件按相关性得分进行排序，从而返回用户最相关的

搜索结果。 
4.5  查询处理阶段 

当边缘服务器将计算得到的 iS 以及参数 K 上

传到云服务器后，云服务器将所有边缘服务器计算

得到的 iS 进行累加，从而得到S，即
1

=
h

∑ iS S ，所

得到的S是一个列矩阵， ( ) (1 )j j m≤ ≤S 代表用户

查询与第 j 个文件的相关性得分。云服务器根据K 将

相关性得分最高的前K 个密文文件返回给用户。 
4.6  结果解密阶段 

当用户收到云服务器返回给自己的 top K 密文

后，用户使用解密密钥 key 对文件进行解密，从而

完成整个搜索的过程。 

5  安全性分析 

5.1  抵御诚实而好奇的边缘服务器 
挑战 1  在本文中，为了充分利用边缘服务器

的计算能力，边缘服务器将获得部分索引以及加密

该索引的密钥。如果边缘服务器可以知道用户的查

询矩阵或用户查询矩阵与文件索引的相关性得分，

那么边缘服务器将赢得这个挑战。 
定理 1  本文所提方法可以抵御边缘服务器诚

实而好奇的窥视。 
证明  数据拥有者通过索引切割方法将索引

切割成 h 份子信息 1 2{ , , , }hp p p ，边缘服务器 i 从
数据拥有者处获得了部分索引 ip 及加密该索引的

密钥 T
iM ，根据 T

iM ，边缘服务器能够计算得到
1

i
−M 。用户的查询经过转换、切割与加密后，形成

h份子信息 1 2{ , , , }hT T T ，边缘服务器 i 从用户处获

得了部分搜索信息 iT ，边缘服务器 i 根据 1
i
−M 能够计

算出用户上传到该边缘服务器的 iaq ，但每次发送查

询前，用户都会在用户端随机地生成 a ，因而边缘

服务器 i 不可能根据 iaq 推断出 iq ，假设边缘服务器

不共谋，因而，边缘服务器 i 只能获得 iaq 。然而即

使边缘服务器共谋，攻击者能够获得 aq，但用户在

每次发送查询时，都会随机地选择 ( 0)a a > ，因此，

攻击者不可能获得q，并且攻击者没有关键词词典，

其不可能根据 aq的值推断出用户的查询关键词。 
由式(4)~式(6)知，即使用户两次查询的查询向

量 iq 相同，由于 1 2a a≠ ，边缘服务器通过计算获得
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的相关性得分 1 2i i≠S S ，因此其不可能知道用户的

查询矩阵，更不可能推断出查询矩阵与文件索引的

相关性得分。 

 T 1
1 1 1 1=i ii i i i i i ia a−==S IT qpM pqM  (4) 

 T 1
2 2 2 2=i ii i i i i i ia a−==S IT qpM pqM  (5) 

 1 2 1 2i ia a≠ ⇒ ≠S S  (6) 

经过以上的分析可知，边缘服务器不能确定地

猜出用户的查询以及查询矩阵与文件索引的相关

性得分。 
5.2  抵御诚实而好奇的云服务器 

挑战 2  云服务器负责密文的存储、查询处理

并将最符合用户本次查询请求的前 K 个密文返回

给用户。云服务器希望从中获取用户的隐私信息，

进而获得经济效益或满足自己的好奇心，同时也希

望获得文件的明文。如果云服务器能够从中获得用

户的具体查询信息或者将存储在其上的明文解密，

那么云服务器将赢得这个游戏。 
定理 2  本文算法可以抵御云服务器诚实而好

奇的攻击。 
证明  由于云服务器只知道密文以及加密、解

密算法，文件采用对称密码技术（如 3DES、AES）
进行加密，其安全性已被证明，云服务器没有用于

文件解密的密钥 key，因此其不可能将密文解密成

明文，更不可能获悉返回用户的密文的具体信息。

云服务器通过从边缘服务器发送来的 iS 计算用户

查询与文件之间的相关性得分S，而S的值与 a相
关，a为用户随机生成的大于 0 的数，由式(7)~式(9)
知，即使用户两次查询的查询向量 iq 相同，对于同

一文件， 1 2≠S S 。因而云服务器不可能根据相关性

得分对用户的具体查询信息进行揣测。 

 1 1
1 1

1= =
h h

i i ia∑ ∑S pqS  (7) 

 2 2
1 1

2= =
h h

i i ia∑ ∑S pqS  (8) 

 11 22a a≠ ⇒ ≠S S  (9) 

从以上分析可知，云服务器不能猜测出返回

给用户的密文信息以及用户的具体查询信息。 
5.3  抵御恶意攻击者的窃听攻击 

挑战 3  攻击者通过窃听不安全的通信信

道，试图从这些数据中挖掘出用户的某些敏感信

息，如果攻击者能够恢复用户的查询矩阵或者获

知返回用户的文件信息，那么攻击者将赢得这个

游戏。 
定理 3  本文算法能抵御恶意攻击者的窃听

攻击。 
证明  假设恶意攻击者拦截到用户发送给所有

边缘服务器的查询请求 Ti，由于其不知道加密密钥
1{ }i

−M  ( [1, ]i h∈ )，并且在每次查询时随机数 a的值

均不相同，因而恶意攻击者不可能恢复用户的查询

矩阵q。假设攻击者通过侦听云服务器与用户之间

的通信信道，获得了云服务器返回给用户的密文，

但由于没有密文的解密密钥 key ，其不可能破解经过

对称密码技术（如 3DES、AES）进行加密后的文件，

因此本文算法能抵御恶意攻击者的窃听攻击。 
从以上分析可知，恶意攻击者既不能获得用户

的查询矩阵，也不能猜测出云服务器返回给用户的

密文信息。 

6  实验及结果分析 

实验主要从索引加密、用户查询生成、得分计

算及查询处理这 4 个方面分析本方法的性能，并将

其与 MRSE[26]以及 PRSE[11]方法进行比较，由于边

缘服务器数量为 1 时会造成部分隐私的泄露，因此

实验中边缘服务器为 1 的实验数据仅作性能对比。

采用 Yelp 数据集中的“business”与“review”数

据作为本文实验的数据集，以一条“business”数据

以及与该“business”数据相关的所有“review”数

据作为一个文件，进而形成文件集，并采用 TF×IDF
模型构建这些文件的索引，以期关键词能更好地反

映文件。在文件中，每个关键词的重要程度是不一

样的，关键词的权重越大，说明该关键词越重要，

因此只需要选取权重较大的关键词即能很好地反

映文件，同时避免了因关键词字典过于庞大而增加

计算开销与存储开销。在构建完关键词字典后，一

个文件便可以按照关键词字典中关键词的顺序，形

成用关键词的权重表示的文件索引。实验的硬件环

境为 2.6 GHz Intel (R) Core (TM) i7-6700HQ CPU，

16.00 GB 内存，操作系统为 Microsoft Windows 10，
软件为 Matlab R2016b，并使用 OriginPro 2017 对实

验数据进行仿真。 
6.1  精确度 

如今，数据量呈指数级增长势，在这样的环境

下，快速地获得需要的信息变得越来越迫切，因而

2019024-6



·46· 通  信  学  报 第 40 卷 

 

快速地获得高精度的搜索结果成为了提高用户搜索

体验的法宝。本文所提方法能够在保护用户隐私

的同时返回用户满意的搜索结果，而用户对返回

结果的满意程度在一定程度上反映了精确度的高

低。为了评价所提方法的精确度，随机选择 10 位

用户使用本方法进行搜索，结果表明，有 9 人对

搜索结果满意，这从一定程度上反映了本方法是

可行的。 
为了简单明了地说明本方法能够在密文环境下

实现个性化搜索的目标，随机选择 Yelp 数据集中的

200 条“business”数据以及与这些“business”数

据相关的所有“review”数据，生成了 200 个文件。

然后根据 TF-IDF 模型获得各个文件中的关键词权

重，并选择各个文件中关键词权重最大的前 10 个

关键词生成关键词字典，实验中关键词词典共有

1 732 个关键词。最后，根据关键词字典中关键词的

顺序，采用关键词权重表示文件的索引，因此，每

个文件可以表示为1 1 732× 的矩阵。 

为了说明本方法中云服务器返回的搜索结果不

仅和用户的查询相关，也与用户的历史查询相关，即

与用户的兴趣相关。考虑了 2 种情况下云服务器返回

用户的搜索结果列表，具体如下。 
1) 只考虑用户提交的查询关键词。本文实验中

假设用户选择的关键词数占总关键词数的 30%（由于

本文实验中总文件数为 200 个，为了有更多的相关文

档，因此假设用户选择的关键词数较多。）。 
2) 既考虑用户的查询关键词，也考虑用户的兴

趣模型。在实验中，假设用户进行了 1 000 次的历史

查询，并设置这 1 000 次查询中的用户兴趣偏好如

表 2 所示：即有 20%的概率选择前 500 个关键词，

15%的概率选择第 501~1 000 个的关键词，10%的概

率选择第 1 001~1 500 个的关键词，1%的概率选择第

1 501~1 732 个关键词。 

表 2 用户兴趣偏好设置 

关键词/个 选择概率 

1~500 20% 

501~1 000 15% 

1 001~1 500 10% 

1 501~1 732 1% 

 
设置参数 K =10，即云服务器返回得分最高的

前 10 个搜索结果给用户，实验结果如表 3 所示。 

表 3 2 种情况下搜索结果对比 

兴趣模型 密文按得分降序排序的文件编号 

忽略模型 135  85  41   32  34   57  13  69  90  141 

考虑模型 90  85  135  32  189  64  41  45  13  199 

 
从表 3 可以看出，云服务器在 2 种情况下返回给

用户的搜索结果列表是不同的，说明了用户兴趣模型

真真切切地影响了搜索结果。同时也可以看到，在这

2 种情况下，云服务器返回给用户的文件有 6 个是相

同的，分别是 135、85、41、32、13、90。 
从这个实验可以看出，即使对于相同的查询关键

词，由于每个人的兴趣偏好、搜索历史不相同，云服

务器返回的搜索结果也不会相同，因此本方法适用于

个性化搜索，尤其适用于密文环境下的个性化搜索。

同时，由于返回的搜索结果不仅与用户的搜索关键词

相关，也与用户的搜索历史相关，这无疑能够提高本

方法的精确度。 
召回率衡量搜索到所有相关文档的能力，但本方

法中，云服务器是根据用户提交的参数K 返回相关性

得分最高的前 K 个文件给用户。当K 越大，召回率

显然会相应地提高，比如当用户设置 =10K 时，而与

用户此次查询相关的文档有100个时，召回率会很低。

但随着K 的增大，召回率也会相应地增加，因而在

本文中讨论召回率的大小是没有必要的，也是没有意

义的。 
6.2  个性化搜索 

6.1 节的实验表明，在考虑或忽略用户兴趣模

型时，2 种情况下返回的搜索结果是不同的。为

了更进一步地说明本文所提方法能很好地实现个

性化搜索的目标，考虑当用户的搜索关键词相同

时，云服务器返回给具有不同兴趣偏好的 3 个用

户的搜索结果。 
本节采用 6.1 节中的数据集进行相关实验。 
用户兴趣偏好设置如表 4 所示，既考虑用户

的查询关键词，也考虑用户的兴趣模型。在实验

中，假设用户进行了 1 000 次的历史查询，并设

置这 1 000 次查询中的用户兴趣偏好如表 4 所示，

即用户 1、用户 2、用户 3 分别以 20%、12%、5%
的概率选择前 500 个关键词，分别以 15%、20%、

12%的概率选择第 501~1 000 的关键词；以 10%、

15%、5%的概率选择第 1 001~1 500 的关键词，

分别以 1%、6%、10%的概率选择第 1 501~ 1 732
个关键词。 
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表 4 用户兴趣偏好设置 

关键词/个 用户 1 用户 2 用户 3 

1~500 20% 12% 5% 

501~1 000 15% 20% 12% 

1 001~1 500 10% 15% 5% 

1 501~1 732 1% 6% 10% 

 
为了进行对比，用户查询和用户 1 的兴趣模型

与 6.1 节中相同，并设置参数 K =10，即云服务器

返回得分最高的前 10 个搜索结果给用户，实验结

果如表 5 所示。 

表 5 不同用户相同查询时返回的搜索结果对比 
兴趣模型 返回用户的 top 10 结果 

忽略模型/用户 1~用户 3 135  85  41  32  34  57  13  69  90  141 

考虑模型/用户 1     90  85 135  32  189  64  41  45  13  199 

考虑模型/用户 2    135  85 32   41  189  13  69  181  57  34 

考虑模型/用户 3    135  57 141  181 69   34  146  85  189  32 
 

从表 5 可以看出，当用户的查询相同时，在忽略

用户兴趣模型的情况下，返回给用户 1 至用户 3 的查

询结果是完全相同的；当考虑用户的兴趣模型时，即

使用户的查询完全相同，返回给用户的查询结果也是

不相同的，因为云服务器返回给用户的查询结果不仅

与用户的查询相关，也与用户的搜索历史相关，这无

疑会使查询结果更符合用户的需求，进而提升用户的

搜索体验。同时，本文算法完全在密文环境下进行，

很好地保护了用户的隐私。 
6.3  索引加密 

不同于 MRSE[26]和 PRSE[11]在数据拥有者处进

行索引的加密，本文利用边缘服务器对索引进行

加密。同时，本文对 PRSE 中的索引加密方法进

行了改进。边缘服务器的引入既降低了索引加密

的时间复杂度，也保护了索引信息不被云服务器

知晓。 
图 4(a)为字典中的关键词数 =18 711n ，文件数

m 为 2 000~10 000 时，索引加密时间随边缘服务器

数的变化情况，其表明索引加密的时间随着文件

数的增加而增加，而随着边缘服务器的增加而减

小。在图 4(a)中，当边缘服务器数量 h =3，文件

数从 2 000 增加到 10 000 时，索引加密时间从 1.72 s
增加到了 7.03 s。图 4(b)为当边缘服务器的数量一

定、文件数为 10 000 时，索引加密时间随着字典中

的关键词数的增加呈二次曲线增长。当字典中的关

键词数与文件数一定时，索引加密时间随着边缘服

务器的增加而急剧减小。 

 
图 4  基于多边缘服务器的隐私保护方法索引加密时间模型 

为了更好地验证本方法的性能，将本文算法的

索引加密时间与 MRSE 以及 PRSE 方法进行对比，

并取字典中的关键词数 =18 711n ，如表 6 所示，在

对比实验中，采用 3 个边缘服务器对文件的索引进

行加密。从表 6 可以看出，当文件数为 2 000 时，本

文算法用时仅为 1.72 s，而 MRSE 和 PRSE 方法分别

用时 6 211.11 s 和 5 531.48 s，当文件数为 10 000 时，

本文算法加密用时为 7.03 s，而 MRSE 和 PRSE 方

法分别用时 32 243.81 s 和 30 360.43 s。本文算法索

引加密用时不超过 MRSE 方案的 3‱，不超过 PRSE
方案的 4‱。 

在整个索引的构建开销中，索引加密占了主要

的部分，当索引加密时间降得足够低时，有利于采

用 TF-IDF 模型更新索引，因而，本方法也为索引

的更新提供了新的思路。 
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表 6 3 种方案加密时间对比 

文件数/个 本文算法/s MRSE/s PRSE/s 

2 000 1.72 6 211.11 5 531.48 

4 000 3.09 13 921.08 12 094.42 

6 000 4.64 20 111.26 18 364.29 

8 000 6.01 27 212.51 25 130.54 

10 000 7.03 32 243.81 30 360.43 

 
6.4  用户查询生成 

用户查询生成包括用户查询矩阵的转换与用户

查询矩阵的切割与加密，为了得到“千人千面”的

个性化查询结果，需要根据用户的兴趣模型对用户

的查询矩阵进行转换，使转换后的用户查询矩阵不

仅带有用户的查询信息，也带有用户的个性化信息，

进而使用户得到个性化的搜索结果。以明文形式存

在的用户查询矩阵在存储与传输的过程中容易泄露

用户的查询隐私，因此需要对转换后的用户查询矩

阵进行加密。为了迷惑边缘服务器与第三方攻击者，

使用随机生成的迷惑数 a 乘以转换后的用户查询矩

阵q后，采用类似于索引切割的方法，对转换后的

用户查询矩阵 q 进行切割，生成 iq ( [1, ]i h∈ )，并将

其用 1 [1, ]i i h− ∈（ ）M 加密后，将 iT 发送到对应的服务

器，同时将参数 K 发送到任意一个边缘服务器以告

知云服务器所需要返回的查询结果数目。 
图 5(a)为本文算法取边缘服务器数量 =3h 时，

与 MRSE 以及 PRSE 方法在生成用户查询时的性能

对比，其表明随着字典中关键词数的增加，3 种方

法的用户查询生成时间均增加，并且本文算法性能

明显优于 MRSE 以及 PRSE 方法，当字典中关键词

数越多时，优势越明显，如当字典中关键词数为

18 000 时，使用本方法生成用户查询的时间为

0.051 s，而 MRSE 和 PRSE 方法生成用户查询的时

间分别为 0.292 s 与 0.293 s。用户查询的生成为用

户整个查询的一部分，用户查询的生成时间越短，

用户的搜索体验越好。 
图 5(b)展示了边缘服务器数量以及字典中关键

词数与用户查询生成时间的关系。从图 5(b)可以看

出，随着字典中关键词数的增加，用户查询生成

时间也相应地增加。而随着边缘服务器的增加，

用户查询生成时间减小，如当字典中的关键词数

为 18 000，边缘服务器的数量从 1 增加到 5 时，用

户查询生成时间从 0.136 s 减小到 0.034 s。 

  
图 5  基于多边缘服务器的隐私保护方法用户查询生成 

6.5  得分计算 
得分计算为每个边缘服务器计算出用户部分

查询与其上的部分索引的相关性得分 iS ，用户查询

与文件索引之间的相关性得分决定了两者的相关

性，进而决定了返回什么文件给用户。为了保护用

户的查询隐私，在本文算法中，边缘服务器不会取

为 1，但为了更好地进行性能的对比，取边缘服务器

数 =1 3 9 27h 、、、 ，字典中的关键词数n =18 711。从图 6
可以看出，在边缘服务器上进行得分计算的时间

随着文件数的增加而增加，随着边缘服务器数量

的增加而减小。当文件数为 500 时，边缘服务器

数量从 1 增加到 27 的过程中，执行时间从 0.103 s
减小到 0.014 2 s。当文件数为 2 500 时，边缘服务器

数量从 1 增加到 27 的过程中，执行时间从 0.503 s 减
小到 0.033 s。同样地，得分计算也为用户搜索中的一

部分，得分计算的时间越短，用户的搜索体验越好。 
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图 6  η=18 711 时，得分计算时间随文件数变化情况 

6.6  查询处理 
云服务器为了返回与用户此次查询最相关的前

K 个结果，至少需要知道是哪K 个文件与用户的此

次查询最相关，即至少需要知道与用户相关性得分

最高的前 K 个文件是哪些。为了实现这一目标，云

服务器运行查询处理进程，其将从边缘服务器计算

得到的 iS 进行加和，得到
1

=
h

i∑S S ，而S 中存储了

用户查询与文件索引的相关性得分，云服务器对S
进行处理，即可知道是哪些文件与用户的此次查询

最相关，进而返回与用户最相关的前K 个密文。 
在云服务器的查询处理阶段，本文将字典中的

关键词数 n设置为 18 711，返回用户的文件数 K 设

置为 10。图 7 表明云服务器上查询处理的执行时间

与文件数的多少关系不是很大，这是因为查询处理

只需要根据
1

=
h

i∑S S 计算用户查询与文件之间的相

关性得分，并根据相关性得分的大小对S中的元素

进行排序后将相关性得分最高的前 K 个文件返回

给用户，此过程的计算开销很小，因而从实验结果

来看，文件数的多少对查询处理的执行时间几乎没

有影响。 
当文件数不变时，理论上说，随着边缘服务器

数的增加，云服务器查询处理的执行时间会相应增

加，图 7 也表明了这一变化趋势。但由于边缘服务

器的增加只会影响
1

=
h

i∑S S 过程，并不会影响其后

的相关性得分排序与结果返回，因而，边缘服务器

数量会对查询处理时间有影响，但影响并不是特别

大。从图 7 也可以看出，查询处理的时间很小，如

当文件数为 2 500，边缘服务器数为 27 时，云服务

器执行查询处理的时间仅为 0.026 s，这为创造良好

的用户搜索体验提供了条件。 

 
图 7  n=18 711，K=10 时，查询处理执行时间随文件数量变化情况 

7  结束语 

随着大数据时代的到来，信息过载与隐私保护

问题越来越受到人们的关注，基于此，本文提出了

一种基于多边缘服务器的个性化搜索方法，该方法

同时实现了密文中的个性化搜索与用户隐私保护

的统一，并且进行了安全性证明。该方法通过引入

多个边缘服务器，并将文件索引存储于边缘服务器

中，而将文件密文存储于云服务器中，然后通过切

割索引与查询矩阵，成功实现了在边缘服务器上计

算部分索引与部分查询之间的相关性得分的目的，

有利于保护索引与用户隐私。实验表明，该方法能

够实现个性化搜索并大幅地减小用户的搜索等待

时间，有利于提高用户的搜索体验，同时该方法减

小了云服务的存储开销与计算开销，能更加适用于

大量用户的密文搜索环境。 
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